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1. Präambel 

Durch ERF Medien e.V. wurde 2022 der Neubau eines neuen Medienhauses fertiggestellt, der mit einer 
elektronisch gesteuerten und videogestützten Sicherheitsanlage ausgestattet ist. Die Sicherheitsanlage 
entspricht dem aktuellen technischen Standard und den geforderten DIN-Vorschriften. 

Diese Dokumentation regelt die rechtliche und zweckmäßige Nutzung der Anlage sowie die Rechtmäßigkeit 
des Handlings der bildgebenden Komponenten.  

Die hier eingesetzte Sicherheitstechnik dient zum einen dem Objektschutz des Neubaus, als auch dem 
Personenschutz der Mitarbeiterinnen und Mitarbeiter. Sie ist gekoppelt mit einer videogestützten 
Türsprechanlage an diversen Ein- und Ausgangstüren sowie einer integrierten digitalen; funkvernetzten 
Schließtechnik. Die hier eingesetzte Schließtechnik beinhaltet sowohl die Außen- als auch Innentüren. Die 
Videoüberwachung betrifft lediglich den Außenbereich. 
 

2. Eingesetzte Sicherheitstechnik 

Es wird eine vollautomatische und aufeinander abgestimmte Anlage der Fa. ABUS eingesetzt. 

2.1 Vollautomatisierte elektronische; funkgesteuerte Schließanlage im kompletten Gebäude 

Die Anlage sorgt für einen automatisierten Schließdienst. Alle Mitarbeiter-/innen von ERF Medien erhalten 
einen Token, der die Beweglichkeit im Gebäude ermöglicht. Ebenso werden dieseToken teilweise an Dritte 
vergeben (Reinigungsdienst, Catering, Feuerwehr etc.) Die Ausgabe der Token und die dazugehörige 
Dokumentation liegt in der Verantwortlichkeit des Bereiches IT & Services. 

2.2 Videogestützte Türsprechanlage an Ein-/Ausgangstüren 

Die Ein-/Ausgänge sind mit Türsprechanlagen inkl. Klingel versehen. Hier kommt zusätzlich ein Videomodul 
zum Einsatz, das ausgewählten Kollegen/-innen sofortigen Sichtkontakt mit der betreffenden Person 
ermöglicht.  

2.3. Kamerastellplätze / Standorte  

Folgende Bereiche sind videoüberwacht:          An folgenden Eingängen befinden sich Klingeln: 
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3.  Allgemeine Bestimmungen 

 
3.1 Zulässigkeit einer videogestützten Überwachungsanlage 

Die Nutzung und Zulassung einer videogestützten Überwachungsanlage wurde intern geprüft und 
entspricht den Vorgaben des Bundesdatenschutzgesetzes. (gemäß § 4 BDSG, Überwachung öffentlich 
zugänglicher Räume). Die Nutzung dient zur Wahrnehmung des Hausrechts und berechtigter Interessen für 
festgelegte Zwecke. 

Die (Grund-) Rechte der Mitarbeiter/-innen und ihre berechtigten Interessen sind durch die gesetzlichen 
Datenschutzmaßnahmen gewahrt und werden hier nicht beeinträchtigt. Die Transparenz der 
Datenverarbeitung ist hierbei gewährleistet.  

3.2. Ziel, Zweck und Erforderlichkeit der Maßnahme Videoüberwachung  

Alle sich im Neubau befindlichen Zugangstüren (nicht Notausgänge), sind mit einer videogestützten 
Türsprechanlage versehen. Die Anlage ermöglicht die sofortige Sichtung einer wartenden Person und 
ebenso eine deutliche Kommunikation in hoher Sprachqualität. Das System ist elektronisch gesteuert und 
die Datenübertragung erfolgt komplett verschlüsselt. 

Die Videomodule der Anlage befinden sich außen am Gebäude und sichern lediglich die Ein-/Ausgänge. 
Hier ist durch Life-Monitoring eine Überwachung der Zugangsberechtigungen möglich. Das betrifft 
Besucher, Passanten, Dienstleister etc. Dadurch stellt die Videoanlage vor Ort hier grundsätzlich nur eine 
gebäudetechnische Sicherheitseinrichtung dar.  

Alle Mitarbeiter/-innen von ERF Medien erhalten einen eigenen Token, mit dem alle Ein- und Ausgänge des 
Gebäudes genutzt werden können. Auch im Haus gibt es Bereiche, die teilweise nur mit Token erreichbar 
sind. Hier gibt es eine festgelegte interne Zugangsberechtigung.  

Die Videoüberwachung mit ihren zeitweisen gespeicherten Daten dient hauptsätzlich dem Objektschutz 
(Wahrnehmung des Hausrechts nach BDSG §4). Das gilt besonders für die Zeiten, in denen kein 
Regelbetrieb vor Ort stattfindet (Sonn- und Feiertage, Nachtbetrieb). 
 

4. Rechtmäßigkeit der Verarbeitung von videoüberwachten Bereichen 
(§ 4 BDSG) 

 
4.1. Speicherung von Bilddateien 

Im alltäglichen Regelbetrieb werden keine Videoaufzeichnungen angefertigt und gespeichert. Hier dient die 
Anlage lediglich der Videobeobachtung (Life-Monitoring), für die genannten Zwecke unter Punkt 3.2. 

4.2 Feste Zeiten der Speicherung von Bilddateien 

Während der nachstehend aufgelisteten Zeiten werden Videoaufnahmen zur Gebäudeüberwachung erstellt 
und gespeichert: 
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Mo-Fr von 18.00 – 06.00 Uhr 
Samstag, Sonntag sowie an Feiertagen 24h Aufzeichnung 

Im Bereich der Videokameras sind jeweils Hinweisschilder angebracht, welche die betroffenen Personen 
ausreichen darüber informieren, dass eine Aufzeichnung der Videoüberwachung im Rahmen BDSG § 32 
erfolgt. 

Auf diesem Hinweisschild ist durch einen QR-Code zu finden: 

– Name und Kontaktdaten des Verantwortlichen und ggf. seines Vertreters 
– Kontaktdaten des Datenschutzbeauftragten  
– Zwecke und Rechtsgrundlage der Datenverarbeitung 
– Berechtigte Interessen die verfolgt werden 
– Speicherdauer oder Kriterien für die Festlegung der Dauer 

(Beispielfoto): 

 
 
4.3 Speicherung Daten Schließanlage 

Die personenbezogenen Daten der zugeteilten Token sind nummerisch nicht namentlich benannt. Des 
weiteren werden die Zugangsdaten der einzelnen Personen nur kurzzeitig im dafür vorgesehenen 
Programm protokolliert und regelmäßig nach 42Tagen automatisiert gelöscht. Eine Kontrolle der 
Zugangsdaten findet nicht statt.  

Hier gilt zum Schutz der personenbezogenen Daten der Mitarbeiter/innen der Punkt 5.1. 
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5. Zugang diverser Personenkreise zu den unterschiedlichen 
Datenbereichen 

 
5.1. Einsicht durch Wartung, Löschung, Sicherung der Funktions- und Zugriffsdokumentation 

Die Einsicht in o.g. gespeicherten Videodaten ist nur durch speziell dafür ernannte Mitarbeiter/-innen 
erlaubt. Hier handelt es sich um Systemadministratoren des hauseigenen IT-Teams. Hier gilt die 
Rechtestruktur (Kompetenzregelung) des ERF. 

5.2 Beteiligte Personen bei Auswertungen von Bilddateien aufgrund vorliegenden Missbrauchs oder 
nachweislichen Straftaten 

Bei allen Formen von internen Ermittlungen zur Aufdeckung von Straftaten sind der betriebliche 
Datenschutzbeauftragte, die Dienststellenleitung und die MAV mit einzubeziehen. 

5.3 Personenkreis mit Zugriff auf Daten im Zusammenhang mit der Schließanlage 

Einsicht bzw. Aufschlüsselung der Token-Nummer mit dem dazugehörigen Namen, wird nur im Fall der 
Erstprogrammierung oder Änderung der aktuellen Programmierung vorgenommen. Zu den dazu befugten 
Personen gehören speziell geschulte und auf das Datengeheimnis verpflichtete  Mitarbeiter/innen  des 
Team Services und Team Helpdesk. Aus anderen Gründen darf durch diese Mitarbeiter/innen keine Einsicht 
genommen werden. Allen anderen Personen ist der Zugang zum System, bzw. eine Aufschlüsselung der 
Daten nicht möglich. 

5.4. Personenkreis mit Zugriff auf Daten Live-Monitoring 

Ein Life-Monitoring tritt lediglich in Kraft, wenn die  o.g. Klingeln an den Außentüren betätigt werden. Die 
Klingeln befinden sich im Haus in unterschiedlichen Bereichen.  

– Für den Kücheneingang bekommt in dem Fall das Küchenpersonal eine Mitteilung 
– Die Klingel am Haupteingang, sowie der Eingang des Halb-Geschosses wird durch den Empfang 

betreut 
– Für den Lieferanteneingang ist das Team Services zuständig 

5.5. Personenkreis mit Zugriff auf Überwachungskameras 

Zugriff auf die Steuerung der Überwachungskameras hat das hauseigene IT-Team. 

5.6 Maßnahmen zur Wartung, Funktionssicherung, technischen Änderungen etc. 

Der ERF ist zudem berechtigt, für die Entwicklung, Programmierung, Installation, Konfiguration, 
Qualitätssicherung, Softwarepflege und Wartung von Software sowie zur sonstigen Aufrechterhaltung von 
deren Funktionsfähigkeit Dienstleister einzuschalten. Diese sind im Rahmen von 
Auftragsverarbeitungsverträgen entsprechend den jeweils geltenden datenschutzrechtlichen Vorschriften 
zu verpflichten. Zu den Dienstleistern gehören:  
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a) Externe technische Dienstleister, z. B. für Installation und Wartung von IT-gestützten Systemen,  

b) Auftragsverarbeiter von Personaldaten, die bei einem Cloudbetrieb besonderen Verpflichtungen 
unterliegen und bei denen neben einer Auftragsverarbeitungsvereinbarung nach DS-GVO 
regelmäßig auch ein Verarbeitungsverzeichnis und eine Folgenabschätzung erforderlich ist.  
 

6. Gründe für die Auswertung und Kontrolle der erhobenen Bilddaten 

 
6.1. Allgemeine Auswertung von Bild- /Zugangsdaten 

Grundsätzlich werden sowohl gespeicherte Bild-als auch Zugangsdaten der Token NICHT ausgewertet. Die 
gesamte Sicherheitstechnik dient nicht der Erhebung von Profilingdaten, die Rückschlüsse auf Personen 
zulassen, sondern der Ausübung des Hausrechts und  des Objekt- und Personenschutzes. Eine 
Zweckänderung der Verarbeitung zur Leistungs- und Verhaltenskontrolle der Mitarbeiter-/innen ist nicht 
zulässig. Sollten jedoch nachfolgende Gründe vorliegen, kann eine Auswertung unter Berücksichtigung der 
gesetzlichen Datenschutzvorgaben ausnahmsweise (siehe 4.2) erfolgen. 

6.2. Auswertung zur Aufdeckung von Straftaten / Verdacht auf Missbrauch 

Im Falle einer nachweislich stattgefundenen Straftat, können und werden die gespeicherten Bilddaten zur 
Aufklärung hinzugezogen. Dies gilt beispielsweise bei Straftaten wie Einbruch, Vandalismus etc.  
Ebenso kann bei einem konkreten Verdacht auf Missbrauch ausgewertet werden. Der Ablauf ist in Punkt 
4.2.beschrieben. 
 

7. Aufbewahrungs- und Löschfristen  

 
7.1. Aufbewahrung der Daten 

Erstellte Videodaten / Bilddateien (siehe Aufzeichnungszeiten 4.2) , werden für eine gesetzlich 
angemessene Zeit lokal auf den Servern von ERF Medien gespeichert und regelmäßig nach 48-72 Stunden 
gelöscht. 

7.2. Löschfristen 

Das in 6.1 genannte Verfahren entspricht den gesetzlich vorgegebenen Löschfristen laut DSGVO. 
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8. Technische Dokumentation 
 

Gerätebezeichnung Hersteller Artikel-Nr. Link zur techn. 
Dokumentation 

Standort 

Netzwerk-Videorecorder ABUS NVR10020 
 

Online 

PoE Touch Monitor 
Türsprechanlage 

ABUS TVHS20200 
 

Empfang 

WLX Pro Wall-Reader ABUS ACSE00014 
  

Videomodul 
Türsprechanlage 

ABUS TVHS20010 
 

Ein-/Ausgänge 

WLX Pro Control Plus ABUS ACC016500 
  

WLX Pro Repeater ABUS ACPA00004 
  

2-Draht Verteiler für 
Videomodul 

ABUS TVHS20310 
  

 

Diese Dokumentation wurde auf Grundlage der „Orientierungshilfe Videoüberwachung“ der 
Datenschutzkonferenz sowie der Angaben zur Videoüberwachung der Datenschutz-Grundverordnung 
erstellt.  

 

 

 


